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Manchmal muss es schnell gehen – statt lange im Voraus geplanter Projekte zur Ablösung von 
Third-Party Lösungen wie z.B. Kaspersky oder Trend Micro als Antivirus-Lösung, gilt es nun, schnell 
und strukturiert auf eine neue, verlässliche Alternative zu wechseln. Microsoft Defender for
Endpoint (MDE) bietet sich hier nicht nur als Alternative, sondern als moderne, sichere
Endpunkt-Schutzlösung an!

Wir bei sepago haben das MDE Rapid Deployment entwickelt, mit dem wir innerhalb von wenigen 
Tagen den Umstieg auf Microsoft Defender for Endpoint erleichtern. Für Unternehmen mit bis zu 
3000 Endpunkten kann hiermit schon innerhalb von 5 Personentagen mit dem Roll-Out begonnen 
werden! Für größere Unternehmen lässt sich das MDE Rapid Deployment auf Anfrage anpassen.

Wir starten mit einem kurzen Kick-Off Workshop, in dem wir auf die Details und Vorteile der neuen 
Lösung eingehen, die Entfernung der alten AV-Lösung besprechen und das weitere Vorgehen
erläutern. Danach setzen wir das Microsoft Defender for Endpoint Portal nach sepago Best
Practices auf. Im Nachgang folgt das Set-Up, in dem wir Policies erstellen, Exclusions analysieren 
und für MDE adaptieren. Hier beschränken wir uns nur auf die wichtigsten Exclusions.

Anschließend zeigen wir, wie sich die verschiedenen Betriebssysteme im Portal onboarden lassen. 
Der eigentliche Roll Out ist im MDE Rapid Deployment nicht inkludiert. Unser Ziel ist es, Sie während 
des Onboarding-Schrittes soweit zu enablen, dass der Roll Out ohne Probleme von Ihnen
übernommen werden kann. Bei Bedarf unterstützen wir hier aber natürlich sehr gerne!

Im letzten Schritt, dem Hand Over, gehen wir gemeinsam über die für Sie erstellte Dokumentation 
und planen weitere Schritte. Da der Fokus des MDE Rapid Deployment auf der Geschwindigkeit 
liegt, ist hier die Operationalisierung der Lösung erst einmal außen vor. Gerne unterstützen wir Sie 
aber im Anschluss an das Rapid Deployment in einem separaten Projekt.

Im sepago MDE Rapid Deployment beschränken wir uns auf die Ablösung von Antimalware-
Komponenten bestehender Lösungen und Microsoft Betriebssysteme. Die Integration von z.B. 
lokalen Firewalls, Schutz von USB-Ports und Application Allow/ Denylists ist out of scope, wird von 
uns aber sehr gerne im Zuge eines Anschlussprojektes übernommen.
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