
"Es ist wichtig, den Veränderungsprozess
kontinuierlich und prozessual strukturiert zu
begleiten. Eine ganzheitliche Betrachtung mit
Mitarbeitern aus allen betroffenen Abteilungen
und Hierarchieebenen sorgt für eine höhere 
Akzeptanz und Verständnis bei der Einführung von
Microsoft-Sicherheitslösungen."

In den letzten Jahren haben wir die Erfahrung gemacht, dass insbesondere die Microsoft 
Security-Projekte nicht in dem Moment abgeschlossen sind, in dem alle Konfigurationen 
erledigt sind. Die Entwicklung der richtigen Prozesse und die Vorbereitung auf den
Ernstfall sind ein wesentlicher Bestandteil dieser Projekte! Daher legen wir einen
besonderen Schwerpunkt auf die Operationalisierung und Erstellung von Prozessen im 
Zusammenhang mit Ihren neuen Sicherheitslösungen. Basierend auf unseren
Erfahrungen aus vorangegangenen
Kundenprojekten und den Best Practices von Microsoft werden wir im Rahmen von
sepago adapt gemeinsam mit Ihnen Prozesse aufbauen und etablieren, die es Ihrer 
Organisation ermöglichen, alle Funktionen von M365 Defender vollständig zu nutzen. 
Das Ziel der Konzeption und Definition der neuen Prozesse ist ein strukturierter "Incident 
Handling and Remediation" sowie die perspektivische Implementierung in ein ITSM oder 
die Dokumentation in einem "Process Warehouse" für gesetzliche Anforderungen. Das 
volle Potenzial der eingesetzten technischen Sicherheitslösungen wird in diesem Modul 
ausgeschöpft.

Die Herausforderung, neue Fachkräfte zu finden, ist uns allen bewusst. Unsere Antwort 
auf diese Herausforderung ist sepago SOC. sepagoSOC ist unser Angebot für Managed 
Security Services als Komplettlösung im Microsoft Ökosystem.

Unser Ziel ist es, den optimalen Schutz Ihrer Infrastruktur, Endpunkte, Identitäten, SaaS-
Anwendungen und Daten durch das Zusammenspiel von permanenter Beratung in der 
sich ständig verändernden Cloud-Welt, unserer tiefgreifenden Expertise in der
Absicherung mehrschichtiger Technologien und unserer soliden, zuverlässigen Leistung 
zu gewährleisten.

Mit der integrierten Microsoft 365 Defender-Lösung kann sepago mit unseren Sicher-
heitsexperten zusammenarbeiten, um die Bedrohungssignale, die jedes dieser Produkte 
empfängt, zusammenzusetzen und das volle Ausmaß und die Auswirkungen der
Bedrohung zu bestimmen: wie die Bedrohung in die Umgebung gelangt ist und wie sie 
sich derzeit auf das Unternehmen auswirkt und dies ohne Abhilfe tun könnte.
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Moderne Security-Lösungen für eine moderne Arbeitsweise
Schon vor der globalen Pandemie, die im Jahr 2020 ihren Anfang nahm, hat sich die Art 
und Weise, wie wir arbeiten, grundlegend verändert. Viele Unternehmen sind dazu
übergegangen, zumindest teilweise von zu Hause aus zu arbeiten, um ihren Mitarbeitern 
mehr Flexibilität und eine bessere Vereinbarkeit von Beruf und Privatleben zu
ermöglichen. Für IT-Abteilungen bedeutet dies völlig neue Anforderungen beim Aufbau 
eines sicheren, modernen Arbeitsplatzes, um die Geschäftskontinuität zu gewährleisten: 
Die wachsende Zahl vernetzter Geräte erfordert komplexe Sicherheitsmechanismen,
während gleichzeitig interne Compliance-Richtlinien und strenge Datenschutzverpflich-
tungen eingehalten werden müssen. Auf der anderen Seite haben die Angreifer in den 
letzten Jahren nicht geschlafen und entwickeln ständig neue Angriffsvektoren.

Von der Sicherung von Endgeräten über die Sicherung der Zusammenarbeit mit internen 
und externen Stakeholdern bis hin zur Sicherung von Identitäten innerhalb und außerhalb 
der Cloud bietet die Microsoft 365 Defender Suite Unternehmen viele Antworten auf die 
beschriebenen Herausforderungen. Da auch der Datenschutz ein integraler Bestandteil 
der Sicherheit ist, kann Microsoft Information Protection die Sicherheitslage noch weiter 
verbessern.

Aber wo soll man anfangen? Und welche Lösungen in welcher Reihenfolge sind die 
richtigen für Sie?

Jede Organisation ist anders. Und doch gibt es Prinzipien und Werkzeuge, die jede
Organisation für sich nutzen kann, wie das Zero Trust Konzept. Diesem Prinzip folgend, 
haben wir bei sepago für unsere Kunden einen bewährten Weg in die Microsoft 365 
Familie geschaffen. Deshalb bieten wir die sepago Security Deep Dives an - vom PoC zur 
Produktion und ins SOC.

Nachdem wir das Zero-Trust-Konzept kennengelernt haben, wenden wir uns dem
sepago Cyber Security Check zu. Mit diesem Tool können Sie sich einen ersten Überblick 
verschaffen, wo Sie als Unternehmen auf dem Weg zur Sicherheit stehen. In mehreren 
ausführlichen Sessions werden wir uns durch alle Microsoft Defender Lösungen
bewegen und Ihnen einen detaillierten Überblick über die Lösung und das entsprechende 
Portal geben. Jede Sitzung dauert zwischen 2 und 4 Stunden. In Kombination mit einem 
detaillierten Customer Assessment können wir so eine individuelle Roadmap erstellen, 
die Ihnen den Weg zu den Microsoft Defender-Lösungen weist.

Die genaue Kombination der Deep Dive-Sitzungen kann von Kunde zu Kunde
variieren, aber ein Beispiel könnte wie folgt aussehen:
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Einführung in das Zero Trust Konzept

sepago Cyber Security Check

Absicherung von Endpunkten mit Micro-
soft Defender for Endpoint und Microsoft 
Defender AV

Absicherung der Kollaboration mit Micro-
soft Defender für Office 365

Absicherung von Identitäten mit Azure AD 
Premium Plan 2

Absicherung von Identitäten mit Microsoft 
Defender für Identity und Microsoft Defen-
der für Cloud Apps

Absicherung von Daten mit Microsoft Infor-
mation Protection

Neue Tools, neue Prozesse? Kein Problem 
mit sepago adapt!

sepago SOC9.
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Vorteile eines ganzheitlichen Ansatzes 
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