
sepago adapt stellt sicher, dass Ihr Sicherheitsteam in der Lage 
ist, zu jedem Zeitpunkt die für Ihr Unternehmen passenden 
Prozesse zu befolgen. So wird sichergestellt, dass Lösungen 
wie M365 Defender ihr volles Potenzial entfalten und den
Sicherheitsstatus Ihrer Organisation stärken können.

Nachdem wir Ihr Unternehmen in der Onboarding-Phase kennengelernt haben, beschreiben wir Ihre 
neuen M365 Defender-Prozesse in drei Stufen. Sepago adapt liefert die Erstellung, Dokumentation und 
Implementierung/Onboarding der folgenden Prozessebenen: 

1. Prozess-Ebene 1 - High-Level (Visio Swimlane) 
2. Prozess-Ebene 2 - Action Item (Excel Actions Items mit RACI-Zuordnung) 
3. Prozess-Ebene 3 - Betriebshandbuch/Playbook-Dokumentation (PDF/Word als Wissensbasis) 
4. Optional: ITSM-Implementierung & Prozessüberwachung (individuell) 

Zunächst werden die Prozesse auf hoher Ebene und ein allgemeiner Überblick über die Arbeitsabläufe 
dargestellt, um die Prozessphasen und die Hauptverantwortlichen zu visualisieren. Als Nächstes wird 
jeder Arbeitsablauf von der ersten Ebene aus aufgeschlüsselt und die RACI-Matrix durchlaufen, um die 
Zuständigkeiten festzulegen und sicherzustellen, dass jeder zu jedem Zeitpunkt seine zugewiesenen 
Aufgaben kennt. 
Die dritte Ebene besteht aus einem Schritt-für-Schritt-Handbuch, das von Ihren Sicherheitsanalysten für 
die tägliche Arbeit verwendet werden kann.
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Identify current,  
ongoing risks to your  
cloud environment

Walk away with
actionable next steps
based on your specific
needs and objectives

Document your
security strategy for
the benefit of key
stakeholders

Better understand
how to accelerate your
security journey using
the latest tolls

Learn how to put next-generation security operations  
to work for you with the Azure Sentinel add-on module

Do you know how many phishing attacks your organization has  received? If employees are using the 
right password protocol? Whether personal data is being exposed? In short, is your organization’s cloud  
environment as secure as you think it is?

 
Improve your security posture with a  
Microsoft Security Workshop 

Organizations today are managing a growing volume of data and alerts while dealing with tight budgets  
and vulnerable legacy systems. Get help achieving your broader security objectives and  identify current  
and real threats – by scheduling a Microsoft Security  Workshop.

We can help you develop a strategic plan customized for your organization and based on the recom  
mendations of Microsoft cybersecurity experts. You’ll gain visibility into immediate threats across email, 
identity, and data, plus clarity and support on how to upgrade your security posture for the long term.

What to expect

During this workshop, we’ll partner with you to strengthen your organization’s approach to  
cybersecurity. We’ll help you better understand how to prioritize and mitigate potential attacks, with: 

• Deep analysis from Threat Check of cyberattack threats  
found targeting your organization

• Actionable recommendations to help immediately mitigate the iden-
tified threatsProvide insights into applications used within  
your environment (sanctioned and unsanctioned by IT)

• A detailed assessment of your IT and security  priorities and initiati-
ves, direct from cybersecurity prosDevelop a joint action plan based 
key results, recommendations and next steps

• An inside look at Microsoft’s holistic approach to  security, and  
how it relates to your organization

• Demonstrations of integrated security, including the latest   
tools and methods

• Long-term recommendations from Microsoft  experts about your 
security strategy, with key initiatives and tactical next steps

Why you should attend
Given the volume and complexity of identities, data, applications, devices, and infrastructure, it‘s essential 
to learn how secure your organization is right now, and how to mitigate and protect against threats moving 
forward. By attending this workshop, you can:

         SECURITY  
  ACCELERATOR  
            WORKSHOP

ANJA KRUMKAMP
IT Security Sales

+ 49 221 - 801 93 95 0 
anja.krumkamp@sepago.de

Please contact us
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Sepago has been very successful on the market since 2002 and supports  
its customers across Germany in their IT challenges. We are owner-led,  
independent and always committed with heart and soul.

From Cloud Solutions to IT Security, from IT Strategy Workshops 
to Managed Services – we always have a smart brain that knows 
all about it. Our powerful team puts your IT on track.

sepago GmbH

Dillenburger Straße 83 
51105 Köln

Partner
Always informed with sepago:Tel.: +49 221 - 801 93 95 0

info@sepago.de
www.sepago.de
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Neue Werkzeuge, neue Prozesse? 
Die Arbeit mit der M365 Defender-Lösung erfordert eine Veränderung der Prozesse. Basierend auf
unseren Erfahrungen aus früheren Kundenprojekten und den Best Practices von Microsoft wollen wir 
gemeinsam mit Ihnen Prozesse für Ihr Unternehmen entwickeln und etablieren, damit Sie alle
Funktionen von M365 Defender voll nutzen können. Das Ziel der Konzeption und Definition der neuen 
Prozesse ist ein strukturierter "Incident Handling und Remediation" Prozess, sowie die 
perspektivische Implementierung in ein ITSM oder die Dokumentation in einem "Process Warehouse" 
für regulatorische Zwecke. Das volle Potenzial der eingesetzten technischen Sicherheitslösungen wird 
in diesem Modul ausgeschöpft.

Kick-off

KONTAKTIEREN SIE UNS
ANJA KRUMKAMP
IT Security Sales

sales@sepago.de

Agenda

1.

2.

3.

4.

5.

6.

7.

8.

Stakeholder Analyse & Interviews

Umweltanalyse

Identifikation der Prozessauslöser

Prozess-Ebene 2 - Action Item (Excel Actions 

Prozess-Ebene 1 - Hig-Level (Visio Swimlane)

Leitfaden zur Prozesskommunikation

FTE Berechnung und Bedarf an Fähigkeiten/
Ressourcen

Prozessüberprüfung und -verbesserung

Handhabung & Leitfaden

Prozess Onboarding & Bewusstsein für IT-Sicherheits-
prozesse

9.

10.

11.

Change Management 
Da neue Prozesse, insbesondere in Kombination mit neuen Lösungen, in Ihrer Organisation auf
Widerstand stoßen können, bieten wir Ihnen ein umfassendes
Widerstand in Ihrer Organisation hervorrufen können, bieten wir Ihnen ein umfassendes Änderungs- und 
Einführungsmanagement. Wir bieten eine Vielzahl von bewährten Techniken, um die beste Anpassung 
an Ihr Unternehmen zu gewährleisten. Die Kombination von Adoptions- und Änderungsmanagement mit 
der gemeinsamen Erstellung von Prozessen stellt sicher, dass Ihre neuen Microsoft Defender 365
-Lösungen den größten Nutzen für Sie erbringen können. 
Herausforderungen und Risiken im Zusammenhang mit diesem Projekt können die folgenden sein und 
müssen während der Projektimplementierung und in regelmäßigen "weekly's" berücksichtigt und
bewertet werden: 

• Identifizierung der relevanten Prozessauslöser und der Sicherheitssystemlandschaft
• Standardisierung des "Incident Handling and Remediation" Prozesses
• Befragung & Onboarding der relevanten Stakeholder 
• Organisatorisches Wachstum hin zu einer globalen Gruppe  
• Klare & strukturierte Vorbereitung auf Majpr Incidents
• Kommunikation, Bedeutung und Team-Ressourcen der Security Operations Aktivitäten 

Da sich die Bedrohungslandschaft ständig weiterentwickelt, müssen die Sicherheitsabläufe und
-prozesse auf dem neuesten Stand gehalten werden. Um Sie bei dieser kontinuierlichen Aufgabe
zu unterstützen, bieten wir Ihnen auch unseren Service zur kontinuierlichen Verbesserung auf
monatlicher Basis an. 

Vorteile eines ganzheitlichen Ansatzes
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