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Identify current,  
ongoing risks to your  
cloud environment

Walk away with
actionable next steps
based on your specific
needs and objectives

Document your
security strategy for
the benefit of key
stakeholders

Better understand
how to accelerate your
security journey using
the latest tolls

Learn how to put next-generation security operations  
to work for you with the Azure Sentinel add-on module

Do you know how many phishing attacks your organization has  received? If employees are using the 
right password protocol? Whether personal data is being exposed? In short, is your organization’s cloud  
environment as secure as you think it is?

 
Improve your security posture with a  
Microsoft Security Workshop 

Organizations today are managing a growing volume of data and alerts while dealing with tight budgets  
and vulnerable legacy systems. Get help achieving your broader security objectives and  identify current  
and real threats – by scheduling a Microsoft Security  Workshop.

We can help you develop a strategic plan customized for your organization and based on the recom  
mendations of Microsoft cybersecurity experts. You’ll gain visibility into immediate threats across email, 
identity, and data, plus clarity and support on how to upgrade your security posture for the long term.

What to expect

During this workshop, we’ll partner with you to strengthen your organization’s approach to  
cybersecurity. We’ll help you better understand how to prioritize and mitigate potential attacks, with: 

• Deep analysis from Threat Check of cyberattack threats  
found targeting your organization

• Actionable recommendations to help immediately mitigate the iden-
tified threatsProvide insights into applications used within  
your environment (sanctioned and unsanctioned by IT)

• A detailed assessment of your IT and security  priorities and initiati-
ves, direct from cybersecurity prosDevelop a joint action plan based 
key results, recommendations and next steps

• An inside look at Microsoft’s holistic approach to  security, and  
how it relates to your organization

• Demonstrations of integrated security, including the latest   
tools and methods

• Long-term recommendations from Microsoft  experts about your 
security strategy, with key initiatives and tactical next steps

Why you should attend
Given the volume and complexity of identities, data, applications, devices, and infrastructure, it‘s essential 
to learn how secure your organization is right now, and how to mitigate and protect against threats moving 
forward. By attending this workshop, you can:
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Sepago has been very successful on the market since 2002 and supports  
its customers across Germany in their IT challenges. We are owner-led,  
independent and always committed with heart and soul.

From Cloud Solutions to IT Security, from IT Strategy Workshops 
to Managed Services – we always have a smart brain that knows 
all about it. Our powerful team puts your IT on track.

sepago GmbH

Dillenburger Straße 83 
51105 Köln
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Aufgabenstellung

Einführung von Microsoft Teams und das hierfür gebildete Projektteam beim Change von on 
prem-Lösungen hin zur Einführung von Microsoft Teams / O365 unterstützen.

	

„Die kontinuierliche Begleitung über Monate und die punktuellen Workshops und Inputs haben uns 
befähigt, die für uns passenden Schritte zu entwickeln und umzusetzen. Dabei haben wir die Kolleg:in-
nen der sepago immer als sehr kompetent, empathisch und lösungsorientiert erlebt. Aus unserer Sicht 
eine sehr gelungene Kooperation, weil die Ansprechbarkeit zu jeder Zeit gegeben war und wir bis zum 
Ende des Projekts ein gemeinsames Ziel verfolgt haben!“ 

Lead Projektleiter BaySF, Herr Christoph Schelhaas

„Durch die Moderation von sepago während unserer Workshops haben wir im Projektteam effizient 
und fokussiert diverse Fragestellungen bearbeitet, wie z.B. die Kommunikationsstrategie oder Aus-
wahl geeigneter MS Teams Tools. Durch verschiedene Methoden und hervorragendes Zeitmanage-
ment durch sepago konnten wir dadurch bis zum Ende der Workshops sichtbare Erfolge und Fort-
schritte erzielen. Dabei war es mit sepago möglich, die Inhalte des Workshops flexibel an Erkenntnisse 
anzupassen, die sich im Laufe der Workshops herausgestellt haben.“ 

Projekt-Mitglied Ulrike Manner

Über Bayerische Staatsforsten AöR (BaySF)
Die Bayerischen Staatsforsten AöR (BaySF) bewirtschaften den gesamten Staatswald des Freistaa-
tes Bayern und sind damit der größte Forstbetrieb Deutschlands. 

Ausgangslage

Aktuell befindet sich die IT-Landschaft der BaySF im Umbruch. Für 2.750 Beschäftigte, organisiert in 
41 Forstbetrieben mit insgesamt 374 Revieren, 6 Sonderstandorten sowie der Zentrale in Regens-
burg und München gab es bislang keine virtuelle, toolgesteuerte Zusammenarbeit. Hinsichtlich der 
Nutzung moderner Kommunikations- und Kollaborationswerkzeuge bestand aus Kundensicht
Verbesserungsbedarf. Insbesondere die 2.200 Waldarbeiterinnen und Waldarbeiter waren bisher 
nur rudimentär mit Smartphones an einen digitalen Kommunikationsverbund angebunden. 
Als Kommunikationsmedien wurden vor allem Telefonie, Emails, Chats, zunehmend auch Videokon-
ferenzsysteme sowie Messengerdienste eingesetzt. Die an allen Forstbetrieben ähnlichen
Strukturen, Abläufe und Anforderungen waren nur teilweise zentralisiert, mehrfache Medienbrüche 
boten etliche Fehlerquellen und banden viele kostbare Ressourcen. Diverse Abläufe in der internen 
und externen Kommunikation fanden noch analog statt. Der Datenaustausch für Organisationsein-
heiten-übergreifende Projekte war über ein betriebseigenes Intranet möglich, jedoch umständlich. 
Dieses Intranet war ebenfalls technisch veraltet; eine zielgerichtete gruppenspezifische Information 
und Kommunikation nicht möglich. Das Nutzerverhalten bezüglich moderner Kommunikations- und 
Kollaborationswerkzeuge war unterschiedlich entwickelt und ambitioniert. Die Corona-Pandemie 
hatte für das Büropersonal einen zusätzlichen Schub hinsichtlich der Nutzung von dezentralen
Kommunikationsmedien gebracht, z. B. durch vermehrtes Arbeiten im Home-Office und Nutzung 
von Video-Konferenzsystemen. 

Bereits beschlossen wurde die Einführung von Microsoft O365 mit Microsoft-Teams sowie Micro-
soft-Sharepoint als technische Basis und Plattform für die zukünftige Kommunikation und ein mo-
dernes Social-Intranet. Die Einführung und Umsetzung soll im gesamten Unternehmen erfolgen. Die 
BaySF arbeitet mit einem technischen Partner dauerhaft zusammen und hat 2021 die organisatori-
sche Begleitung im Projekt „Digital vernetzt kommunizieren und arbeiten“ öffentlich augeschrieben.  
Von 5 Unternehmen, die sich bewarben, gewann die sepago Organisationsberatung den Pitch in 
einem 2stufigen Verfahren. 

Herausforderung
Für 2.750 Beschäftigte in 25 Beschäftigten-Gruppen galt es also, höchst unterschiedliche Anfor-
derungs- & Ausstattungsmerkmale für die organisatorische Einführung von Microsoft Teams auf-
zunehmen und das hierfür gebildete Projektteam beim Change von on prem-Lösungen hin zur Ein-
führung von Microsoft Teams / O365 zu unterstützen. Das Ziel bestand darin, in einem Kontext von 
teilweise bisher wenig IT-affinen Mitarbeitenden Mehrwerte in Form von Erleichterungen für jede:n 
Einzelne:n, Zeitersparnis für die Organisation und den digitalen Transfer von gemeinschaftlich be-
arbeiteten Dokumenten zu moderieren & zu begleiten, Führungskräfte zu sensibilisieren und zu be-
fähigen und die Entwicklung von passenden Schulungskonzepten für alle Berufsgruppen zu facili-
tieren. 

Ziel
Ziel dieses begleitenden Projektes war zum einen die erfolgreiche organisatorische Vorbereitung des 
roll outs als auch die nachhaltige organisatorische Einführung von O365 und die Umsetzung der Mi-
crosoft 365 Migration mit dem Fokus Microsoft Teams & SharePoint und das Aufsetzen eines social 
intranet mit der Anbindung einer (bereits bestehenden) Lernplattform.

Lösung & Umsetzung
Als gemeinsame Arbeits- & Verständnisgrundlage arbeitete die sepago Organisationsberatung mit 
einem Roadmap-Ansatz, in dem alle erforderlichen Themen und Schritte inklusive der notwendigen 
Ressourcen mit dem Kunden geklärt wurden. In den verschiedenen Arbeits-Streams werden die Zie-
le und die dazugehörigen Aufgaben klar definiert und mit dem Kunden besprochen und abgestimmt. 
Als begleitendes Zielbild wurde eine Transformation map über den gesamten Prozess von 1,5 Jahren 
ständig aktualisiert. Dabei stehen die Zielerreichung und die ggf. sich verändernden Bedarfe und Be-
dürfnisse seitens des Kunden im Fokus. Bei möglichen Veränderungen wird das Vorgehen auf Basis 
dieser Grundlage entsprechend angepasst.

••	 Unterstützung bei der zielgruppengerechten Auswahl der Anwendungstools bei der Einführung von  
O365 / Teams

••    Erarbeitung einer Zeitschiene zur gestaffelten Einführung einzelner Anwendungen, um schnelle Er-
folge zu erzielen und gleichzeitig eine Überforderung der Beschäftigten zu vermeiden

••	 Unterstützung bei der Konzeption und Begleitung bei der Einführung eines neuen Social-Intranet 
••	 Möglichkeiten, Methoden und Formate für eine darin integrierte Aus- und Fortbildungsplattform
••	 Aufzeigen zielgruppengerechter Methoden für den Support der Beschäftigten während der
       Einführungsphase und für den weiteren laufenden Betrieb
••	 Aufzeigen praxisorientierter Möglichkeiten und Formate der begleitenden, auf die verschiedenen 

Nutzergruppen abgestimmten Kommunikation bei der Einführung und beim laufenden Betrieb
	 Darin u. a. Herausarbeiten der Vorteile bei der täglichen Arbeit durch die Anwendung der neuen
	 Kollaborations- und Kommunikationswerkzeuge; Abholen der Nutzer:innen auf dem jeweiligen 

Kenntnisstand
••	 Erarbeitung von Hilfestellungen zu Führungsaspekten und für Führungskräfte bei Arbeiten im Team 

und im Homeoffice mit den neuen Kommunikations- und Kollaborationswerkzeugen 
••	 Auf die Beschäftigtengruppen abgestimmte, praxisorientierte Umsetzung 
••	 Besonderes Augenmerk auf Risikomanagement durch die teilweise schlechte Bandbreite an Dienst-

gebäuden im ländlichen Raum 
••	 Prägende negative Erfahrungen aus vorhergegangenen Change-Projekten kompensieren
••	 Integration des per Rahmenvertrag gebundenen Technologie-Partners & Moderation eines
	 erfolgreichen „collaboration-Projektes“

Die Begleitung erfolgte durch Beratung, Moderation von Workshops und Projekt-Meetings und 
KnowHow-Transfer zur Sensibilisierung in Change-Projekten, vor allem in Hinblick auf Multiplika-
tor:innen. Ein weiterer Schwerpunkt der Begleitung lag auf der Integration in bestehende und das 
Entwickeln neuer passender Kommunikationsformate und das Befähigen der Führungskräfte. 

Schrittweise und in permanenter Abstimmung mit dem diversen Projektteam (Multiplikator:innen 
- aus allen Beschäftigtengruppen ein:e Vertreter:in) wurden die Prioritäten gemäß der technischen 
und organisatorischen Gegebenheiten des Kunden umgesetzt: 
In einem kick off wurden die Grundlagen für das gemeinsame Arbeiten gelegt; daran schloss sich 
ein Visions-Workshop an, um die Energie für das „wozu das Mehr an Engagement, wozu ist diese 
Veränderung gut?“ zu entfachen. In weiteren Schritten in diesem zentralen Kommunikations- und 
Kollaborationswerkzeuge-Stream wurden passgenaue Anwendungsfälle geklärt und die Phasen des 
Rollouts geplant (Pilotbetriebe mit Feedback-Schleifen im Testbetrieb). Ein paralleler Stream war der 
Findung und Umsetzung einer alternativen Intranet-Plattform gewidmet: Hier galt es, die Anforde-
rungen zu moderieren, das passende Tool zu finden, die schrittweise Gestaltung & Umsetzung zu be-
gleiten. Flankierend und ebenfalls erfolgskritisch ist das Begleiten der Führungskräfte und weiterer 
wichtiger Multiplikator:innen einzuordnen: Hier bestand die Begleitung in einer Stakeholder-Analyse 
und dem Aufzeigen von Mehrwerten für jede einzelne Beschäftigtengruppe (use cases).  Das Schaf-
fen & Stärken von Bewusstsein und das Erarbeiten nächster Schritte bezogen auf die Begleitung von 
Forstbetriebs- und anderen Teams waren neben der Erarbeitung passender Kommunikationsmate-
rialien und – anlässe (sowohl die Integration in das bereits bestehende Kommunikationskonzept als 
auch besondere Einzelereignisse) entscheidende Schritte im Gesamtkonzept der Veränderung. 

Generell zeichnete sich das Projekt durch eine passende Mischung aus Beratung, Befähigung und 
Entwicklung aus. Ein Erfolgsfaktor war der offene, vertrauensvolle und regelmäßige Austausch und 
die Abstimmung über die erforderlichen Schritte; hier gelang es, auch den technischen Dienstleister 
zu integrieren und somit einen reibungslosen Kommunikationsfluss zu gewährleisten, den wir für ein 
Projekt dieser Art als entscheidend einstufen. Besonders hervorzuheben ist die Zusammenstellung 
des kundenseitigen Projektteams aus Freiwilligen, die ein hohes Engagement und große Lösungs-
orientierung mit sich brachte. Durch die Zusammenstellung aus Multiplikator:innen konnte sicherge-
stellt werden, dass die Perspektiven aller Beschäftigtengruppen in der Entwicklung enthalten waren. 
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ADOPTION &
          CHANGE

"Digital vernetzt kommunizieren und arbeiten"
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