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MIT MICROSOFT DEFENDER
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DIE IT-SICHERHEIT ERHOHEN
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Uber MediaMarktSaturn Retail Group
Die MediaMarktSaturn Retail Group ist Europas fuhrendes Handelsunternehmen fir Consumer
Electronics mit Ladenlokalen und Onlineshops. Ca. 52.000 Mitarbeitende arbeiten in 13 Landern fir

das Unternehmen.

Deutliche Erhdhung des all-
gemeinen Sicherheitsstands.

Ergebnis

Aufgabenstellung Losungsansatz

Moderne betriebssystem- Abldsung der Mc Affee Anti-
ubergreifende Endgerate- viruslésung durch Microsoft
Security-Losung. Defender for Endpoint.

Vollstandige Ausnutzung der
neuen plattformubergreifen-
den Endpunktschutzlosung.

Ausgangslage

MediaMarktSaturn setzte lange eine klassische Antivirus-Software ein, um die IT-Systeme zu schiit-
zen. Um Angriffsflachen, die im Zuge der Digitalisierung immer grof3er werden, im Blick zu behalten,
musste das Unternehmen in nachhaltige IT-Sicherheit investieren. Es beauftragte sepago, die be-
stehende Thrird-Party-Securitylosung durch eine neue Losung ersetzt, die sich bestens in die vor-

handene Microsoft-Infrastruktur einfligt.

Herausforderung

Zur MediaMarktSaturn Retail Group gehoren unter anderem ca. 1000 Standorte europaweit mit teil
heterogener IT-Infra- und Organisationsstruktur. Hier galt es, sich zuerst einen Uberblick (iber die
genaue Anzahl und Art der Endgerate zu verschaffen, auf die die neue Losung ausgerollt werden
sollte. Zusatzlich brachte die internationale Ausrichtung eine erhohte Komplexitat von Koordination
und Abstimmung tiber mehrere Teams hinweg mit sich. Eine weitere Herausforderung war eine sehr
kurze Pilotphase, in der die Auswirkungen der Deinstallation der Altlosung und dem Deployment

von Microsoft Defender for Endpoint auf die Endbenutzer bzw. die Server verprobt werden mussten.

Losung

Das Ziel des Projektes war ein low bis zero impact Roll-out der neuen Losung, so dass die End-
benutzer nichts bis nur sehr wenig vom neuen Endpoint Schutz merken. Neben der technischen
Unterstutzung hat sepago das Projektmanangement ibernommen und die landerubergreifende Ko-
ordination verantwortet.

Nach einer kurzen Kick-off Phase wurde der Rest des Roll-outs auf Basis der sepago Best Practices
geplant.

Analyse

Im ersten Schritt haben wir beispielhaft fir die verschiedenen, bei MediaMarktSaturn im Betrieb
eingesetzten Endpunkte untersucht, wie sich die Deinstallation von McAffee und die Aktivierung des
Microsoft Defender for Endpoints auswirken. Diese Auswirkungen haben wir soweit minimiert, dass
die Enduser so wenig wie moglich bemerken. Neben dem Projektmanagement unterstutzte sepago
den Kunden aktiv bei der Priorisierung der Server und der Reihenfolge wahrend des Roll-outs. Vor
allem die offene, aktive Kommunikation zwischen MediaMarktSaturn und sepago sorgte fiir einen

reibungslosen Ablauf.

Umsetzung

Im Anschluss an den Roll-out von Microsoft Defender for Endpoint begann die Hartungsphase. Mit
Hilfe von attack Surface Reduction und Controlled Folder Access haben wir die ca. 45.000 Endpunkte
von MediaMarktSaturn so gehartet, dass der allgemeine Sicherheitsstand deutlich erhoht wurde.
Auch hier legte sepago wieder besonderes Augenmerk auf die Endnutzer — was bei 45.000 verschie-
denen Geraten mit verschiedenen Endnutzern gar nicht so leicht ist!

Zum Schluss haben wir die Security-Abteilung von MediaMarktSaturn in verschiedenen Trainings
so geschult, dass sie in der Lage ist, die neue plattformubergreifende Endpunktschutzlosung voll-
standig auszunutzen. Hierzu hat sepago in den ersten Wochen aktive Unterstutzung im Betrieb

geleistet.
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