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Identify current,  
ongoing risks to your  
cloud environment

Walk away with
actionable next steps
based on your specific
needs and objectives

Document your
security strategy for
the benefit of key
stakeholders

Better understand
how to accelerate your
security journey using
the latest tolls

Learn how to put next-generation security operations  
to work for you with the Azure Sentinel add-on module

Do you know how many phishing attacks your organization has  received? If employees are using the 
right password protocol? Whether personal data is being exposed? In short, is your organization’s cloud  
environment as secure as you think it is?

 
Improve your security posture with a  
Microsoft Security Workshop 

Organizations today are managing a growing volume of data and alerts while dealing with tight budgets  
and vulnerable legacy systems. Get help achieving your broader security objectives and  identify current  
and real threats – by scheduling a Microsoft Security  Workshop.

We can help you develop a strategic plan customized for your organization and based on the recom  
mendations of Microsoft cybersecurity experts. You’ll gain visibility into immediate threats across email, 
identity, and data, plus clarity and support on how to upgrade your security posture for the long term.

What to expect

During this workshop, we’ll partner with you to strengthen your organization’s approach to  
cybersecurity. We’ll help you better understand how to prioritize and mitigate potential attacks, with: 

• Deep analysis from Threat Check of cyberattack threats  
found targeting your organization

• Actionable recommendations to help immediately mitigate the iden-
tified threatsProvide insights into applications used within  
your environment (sanctioned and unsanctioned by IT)

• A detailed assessment of your IT and security  priorities and initiati-
ves, direct from cybersecurity prosDevelop a joint action plan based 
key results, recommendations and next steps

• An inside look at Microsoft’s holistic approach to  security, and  
how it relates to your organization

• Demonstrations of integrated security, including the latest   
tools and methods

• Long-term recommendations from Microsoft  experts about your 
security strategy, with key initiatives and tactical next steps

Why you should attend
Given the volume and complexity of identities, data, applications, devices, and infrastructure, it‘s essential 
to learn how secure your organization is right now, and how to mitigate and protect against threats moving 
forward. By attending this workshop, you can:
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Sepago has been very successful on the market since 2002 and supports  
its customers across Germany in their IT challenges. We are owner-led,  
independent and always committed with heart and soul.

From Cloud Solutions to IT Security, from IT Strategy Workshops 
to Managed Services – we always have a smart brain that knows 
all about it. Our powerful team puts your IT on track.

sepago GmbH

Dillenburger Straße 83 
51105 Köln

Partner
Always informed with sepago:Tel.: +49 221 - 801 93 95 0

info@sepago.de
www.sepago.de
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Aufgabenstellung
Moderne betriebssystem-
übergreifende Endgeräte-
Security-Lösung.

Ergebnis

Deutliche Erhöhung des all-
gemeinen Sicherheitsstands.
Vollständige Ausnutzung der 
neuen plattformübergreifen-
den Endpunktschutzlösung.

Lösungsansatz
Ablösung der Mc Affee Anti-
viruslösung durch Microsoft 
Defender for Endpoint.

Über MediaMarktSaturn Retail Group
Die MediaMarktSaturn Retail Group ist Europas führendes Handelsunternehmen für Consumer 
Electronics mit Ladenlokalen und Onlineshops. Ca. 52.000 Mitarbeitende arbeiten in 13 Ländern für 
das Unternehmen.

Ausgangslage
MediaMarktSaturn setzte lange eine klassische Antivirus-Software ein, um die IT-Systeme zu schüt-
zen. Um Angriffsflächen, die im Zuge der Digitalisierung immer größer werden, im Blick zu behalten, 
musste das Unternehmen in nachhaltige IT-Sicherheit investieren. Es beauftragte sepago, die be-
stehende Thrird-Party-Securitylösung durch eine neue Lösung ersetzt, die sich bestens in die vor-
handene Microsoft-Infrastruktur einfügt. 

Herausforderung
Zur MediaMarktSaturn Retail Group gehören unter anderem ca. 1000 Standorte europaweit mit teil 
heterogener IT-Infra- und Organisationsstruktur. Hier galt es, sich zuerst einen Überblick über die 
genaue Anzahl und Art der Endgeräte zu verschaffen, auf die die neue Lösung ausgerollt werden 
sollte. Zusätzlich brachte die internationale Ausrichtung eine erhöhte Komplexität von Koordination 
und Abstimmung über mehrere Teams hinweg mit sich. Eine weitere Herausforderung war eine sehr 
kurze Pilotphase, in der die Auswirkungen der Deinstallation der Altlösung und dem Deployment 
von Microsoft Defender for Endpoint auf die Endbenutzer bzw. die Server verprobt werden mussten.  

Lösung
Das Ziel des Projektes war ein low bis zero impact Roll-out der neuen Lösung, so dass die End-
benutzer nichts bis nur sehr wenig vom neuen Endpoint Schutz merken. Neben der technischen 
Unterstützung hat sepago das Projektmanangement übernommen und die länderübergreifende Ko-
ordination verantwortet.

Nach einer kurzen Kick-off Phase wurde der Rest des Roll-outs auf Basis der sepago Best Practices 
geplant.

Analyse
Im ersten Schritt haben wir beispielhaft für die verschiedenen, bei MediaMarktSaturn im Betrieb 
eingesetzten Endpunkte untersucht, wie sich die Deinstallation von McAffee und die Aktivierung des 
Microsoft Defender for Endpoints auswirken. Diese Auswirkungen haben wir soweit minimiert, dass 
die Enduser so wenig wie möglich bemerken. Neben dem Projektmanagement unterstützte sepago 
den Kunden aktiv bei der Priorisierung der Server und der Reihenfolge während des Roll-outs. Vor 
allem die offene, aktive Kommunikation zwischen MediaMarktSaturn und sepago sorgte für einen 
reibungslosen Ablauf.

Umsetzung
Im Anschluss an den Roll-out von Microsoft Defender for Endpoint begann die Härtungsphase. Mit 
Hilfe von attack Surface Reduction und Controlled Folder Access haben wir die ca. 45.000 Endpunkte 
von MediaMarktSaturn so gehärtet, dass der allgemeine Sicherheitsstand deutlich erhöht wurde. 
Auch hier legte sepago wieder besonderes Augenmerk auf die Endnutzer – was bei 45.000 verschie-
denen Geräten mit verschiedenen Endnutzern gar nicht so leicht ist!

Zum Schluss haben wir die Security-Abteilung von MediaMarktSaturn in verschiedenen Trainings 
so geschult, dass sie in der Lage ist, die neue plattformübergreifende Endpunktschutzlösung voll-
ständig auszunutzen. Hierzu hat sepago in den ersten Wochen aktive Unterstützung im Betrieb 
geleistet.
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