
"IT ist wichtig, um den Veränderungsprozess kontinuierlich und 
prozessual strukturiert zu unterstützen. Eine ganzheitliche Be-
trachtung mit Mitarbeitern aus allen betroffenen Abteilungen und 
Hierarchieebenen sorgt für eine höhere Akzeptanz und Verständnis 
bei der Einführung von Microsoft-Sicherheitslösungen."

sepago. making people love it.

Identify current,  
ongoing risks to your  
cloud environment

Walk away with
actionable next steps
based on your specific
needs and objectives

Document your
security strategy for
the benefit of key
stakeholders

Better understand
how to accelerate your
security journey using
the latest tolls

Learn how to put next-generation security operations  
to work for you with the Azure Sentinel add-on module

Do you know how many phishing attacks your organization has  received? If employees are using the 
right password protocol? Whether personal data is being exposed? In short, is your organization’s cloud  
environment as secure as you think it is?

 
Improve your security posture with a  
Microsoft Security Workshop 

Organizations today are managing a growing volume of data and alerts while dealing with tight budgets  
and vulnerable legacy systems. Get help achieving your broader security objectives and  identify current  
and real threats – by scheduling a Microsoft Security  Workshop.

We can help you develop a strategic plan customized for your organization and based on the recom  
mendations of Microsoft cybersecurity experts. You’ll gain visibility into immediate threats across email, 
identity, and data, plus clarity and support on how to upgrade your security posture for the long term.

What to expect

During this workshop, we’ll partner with you to strengthen your organization’s approach to  
cybersecurity. We’ll help you better understand how to prioritize and mitigate potential attacks, with: 

• Deep analysis from Threat Check of cyberattack threats  
found targeting your organization

• Actionable recommendations to help immediately mitigate the iden-
tified threatsProvide insights into applications used within  
your environment (sanctioned and unsanctioned by IT)

• A detailed assessment of your IT and security  priorities and initiati-
ves, direct from cybersecurity prosDevelop a joint action plan based 
key results, recommendations and next steps

• An inside look at Microsoft’s holistic approach to  security, and  
how it relates to your organization

• Demonstrations of integrated security, including the latest   
tools and methods

• Long-term recommendations from Microsoft  experts about your 
security strategy, with key initiatives and tactical next steps

Why you should attend
Given the volume and complexity of identities, data, applications, devices, and infrastructure, it‘s essential 
to learn how secure your organization is right now, and how to mitigate and protect against threats moving 
forward. By attending this workshop, you can:
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Please contact us
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Sepago has been very successful on the market since 2002 and supports  
its customers across Germany in their IT challenges. We are owner-led,  
independent and always committed with heart and soul.

From Cloud Solutions to IT Security, from IT Strategy Workshops 
to Managed Services – we always have a smart brain that knows 
all about it. Our powerful team puts your IT on track.

sepago GmbH

Dillenburger Straße 83 
51105 Köln

Partner
Always informed with sepago:Tel.: +49 221 - 801 93 95 0

info@sepago.de
www.sepago.de
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Compliant Cloud Services
Daten werden mehr als je zuvor zwischen Benutzern, Geräten, Anwendungen und Diensten aus-
getauscht. Unternehmen arbeiten mit Kunden, Partnern und Mitarbeitenden zusammen und teilen 
sensible Informationen innerhalb und außerhalb der Unternehmensgrenzen. 

Microsoft Azure Information Protection (AIP) kontrolliert und schützt E-Mails, Dokumente und sen-
sible Daten, die Sie außerhalb Ihres Unternehmens freigeben. Von der einfachen Klassifizierung bis 
hin zu eingebetteten Kennzeichnungen und Berechtigungen können Sie den Datenschutz jederzeit 
verbessern - unabhängig davon, wo die Daten gespeichert sind oder mit wem sie geteilt werden. 

Für viele Unternehmen kann der Startpunkt für die Implementierung von Azure Information Protec-
tion eine Herausforderung sein. Wie viele Labels brauchen Unternehmen wirklich und wie stellen sie 
sicher, dass ihre Mitarbeiter die Labels übernehmen? Mit bewährten Blueprints und Erfahrungen aus 
verschiedenen Kundenprojekten wird sepago Sie auf dieser Implementierungsreise begleiten.

Mit AIP können Sie feststellen, welche 
Daten Sie vor Ort oder in der Cloud 
haben. Sie können dann automatisch 
oder durch die Benutzer manuell die 
richtige Kennzeichnung vornehmen 
gemäß Ihrer bestehenden Klassifi-
zierung. Mit Hilfe der Kennzeichnung 
werden die Daten dann geschützt. Ein 
leistungsfähiger Überwachungsdienst 
hilft Ihnen dann, die Speicherung und 
Übertragung von klassifizierten Daten 
zu überwachen.

AIP - Wie es funktioniert
Azure Information Protection oder AIP ist ein wichtiger Bestandteil des ganzheitlichen Information 
Protection Framework. AIP verwendet eine Reihe von Kennzeichnungen, die die Klassifizierung der 
Daten Ihres Unternehmens darstellen, z. B.: "Intern" oder "Streng vertraulich". Die Kennzeichnung 
kann vom Benutzer mit nur einem Mausklick angebracht werden und setzt die zugrunde liegenden 
Richtlinien durch. Diese können von der rein visuellen Kennzeichnung bis hin zur Verschlüsselung 
und Nicht-Weiterleitung von E-Mails reichen. Nur Empfänger, die sich gegenüber Ihrem Rights Ma-
nagement Service authentifizieren können, dürfen und können die geschützten Inhalte öffnen und 
konsumieren. Dies alles funktioniert automatisch und entlastet Ihre Benutzer von der versehentli-
chen Weitergabe von Informationen, die sie nicht weitergeben wollen. Um die Sicherheit Ihrer Daten 
weiter zu erhöhen, kann AIP automatisch Kennzeichnungen auf der Grundlage von Identifikatoren
(PII, Kreditkartennummern...) zu kennzeichnen, was Ihnen dabei hilft, z.B. mit der GDPR konform zu 
bleiben.
Die Schutzrichtlinien sind in die Metadaten der Dateien eingebettet und begleiten sie, wo immer sie 
auch gespeichert werden. Ob verschlüsselt oder unverschlüsselt, Sie haben immer noch die Kontrolle 
über Ihre Daten, auch außerhalb Ihrer klassischen Umgebungsgrenzen.

• Mitarbeitende sendet E-Mail
• Der/ die Empfänger:in authentifiziert sich mit 

Ihrem Schlüssel in Azure
• Der/ die Empfänger:in kann die E-Mail öffnen

AIP PoC Kick-Off Workshop mit Showcases1.

2.

3.

4.

5.

6.

7.

Anforderungsphase

Definitionsphase

Pilotprojekt zur technischen Konzeption

Technisches Roll-out

Implementierung/ Roll-out des technischen Konzepts in 
der Pilotumgebung

Nachbereitung/Anpassungsphase

Implementation und Roll-out
Oft wird neue Software wie AIP ohne eine ganzheitliche organisatorische Betrachtung eingeführt.  
Dies wirkt sich auf die Akzeptanz durch die Endbenutzer und damit auf die Sicherheit und die Ein-
haltung der Vorschriften aus. Der Zeitpunkt und Umfang des organisatorischen Änderungsmanage-
ments beeinflussen den Erfolg der Software-Implementierung.

Organisatorische Bewertung Proof-of-concept1.

2.

3.

4.

5.

Identifizieren von verschiedenen Bezeichnungen, Rollen, 
Szenarien & stakeholder 

Tailor-made roll-out management:
Kommunikationsplan & Material

Aktivierung der Mitarbeitenden: Ausbildung 

Feedback messen und geeignete Maßnahmen ergreifen:
UX Measurement plan

Technische Umsetzung Adoption & Awareness campaign

KONTAKTIEREN SIE UNS
TILMANN SIES
Lead Consultant Technology & Organization

tilmann.sies@sepago.de
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