
"sepago adapt stellt sicher, dass Ihr Sicherheitsteam in der Lage ist, 
zu jedem Zeitpunkt die für Ihr Unternehmen passenden Prozesse zu 
befolgen. So wird sichergestellt, dass Lösungen wie M365 Defender 
ihr volles Potenzial entfalten und den Sicherheitsstatus Ihrer
Organisation stärken können."

Nachdem wir Ihr Unternehmen während der Onboarding-Phase kennengelernt haben, beschreiben 
wir Ihre neuen M365 Defender-Prozesse in drei Stufen. Sepago adapt liefert die Erstellung, Doku-
mentation und Implementierung/Onboarding der folgenden Prozessebenen: 

1. Process layer 1 - High-level (Visio Swimlane) 
2. Process layer 2 - Action item (Excel Actions Items with RACI allocation) 
3. Process layer 3 - Operation manual/playbook documentation (PDF/Word as knowledge base) 
4. Optional: ITSM Implementation & Process Monitoring (custom) 

Zunächst werden die Prozesse auf hoher Ebene und ein allgemeiner Überblick über die Arbeitsab-
läufe gegeben, um die Prozessphasen und die wichtigsten verantwortlichen Akteure zu veranschau-
lichen. Als Nächstes wird jeder Arbeitsablauf von der ersten Ebene aus aufgeschlüsselt und die RA-
CI-Matrix durchlaufen, um die Zuständigkeiten festzulegen und sicherzustellen, dass jeder zu jedem 
Zeitpunkt seine zugewiesenen Aufgaben kennt. 

Die dritte Ebene besteht aus einem Schritt-für-Schritt-Handbuch, das von Ihren Sicherheitsanalys-
ten für den täglichen von Ihren Sicherheitsanalysten verwendet werden kann. 
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Identify current,  
ongoing risks to your  
cloud environment

Walk away with
actionable next steps
based on your specific
needs and objectives

Document your
security strategy for
the benefit of key
stakeholders

Better understand
how to accelerate your
security journey using
the latest tolls

Learn how to put next-generation security operations  
to work for you with the Azure Sentinel add-on module

Do you know how many phishing attacks your organization has  received? If employees are using the 
right password protocol? Whether personal data is being exposed? In short, is your organization’s cloud  
environment as secure as you think it is?

 
Improve your security posture with a  
Microsoft Security Workshop 

Organizations today are managing a growing volume of data and alerts while dealing with tight budgets  
and vulnerable legacy systems. Get help achieving your broader security objectives and  identify current  
and real threats – by scheduling a Microsoft Security  Workshop.

We can help you develop a strategic plan customized for your organization and based on the recom  
mendations of Microsoft cybersecurity experts. You’ll gain visibility into immediate threats across email, 
identity, and data, plus clarity and support on how to upgrade your security posture for the long term.

What to expect

During this workshop, we’ll partner with you to strengthen your organization’s approach to  
cybersecurity. We’ll help you better understand how to prioritize and mitigate potential attacks, with: 

• Deep analysis from Threat Check of cyberattack threats  
found targeting your organization

• Actionable recommendations to help immediately mitigate the iden-
tified threatsProvide insights into applications used within  
your environment (sanctioned and unsanctioned by IT)

• A detailed assessment of your IT and security  priorities and initiati-
ves, direct from cybersecurity prosDevelop a joint action plan based 
key results, recommendations and next steps

• An inside look at Microsoft’s holistic approach to  security, and  
how it relates to your organization

• Demonstrations of integrated security, including the latest   
tools and methods

• Long-term recommendations from Microsoft  experts about your 
security strategy, with key initiatives and tactical next steps

Why you should attend
Given the volume and complexity of identities, data, applications, devices, and infrastructure, it‘s essential 
to learn how secure your organization is right now, and how to mitigate and protect against threats moving 
forward. By attending this workshop, you can:
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Please contact us
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Sepago has been very successful on the market since 2002 and supports  
its customers across Germany in their IT challenges. We are owner-led,  
independent and always committed with heart and soul.

From Cloud Solutions to IT Security, from IT Strategy Workshops 
to Managed Services – we always have a smart brain that knows 
all about it. Our powerful team puts your IT on track.

sepago GmbH

Dillenburger Straße 83 
51105 Köln

Partner
Always informed with sepago:Tel.: +49 221 - 801 93 95 0

info@sepago.de
www.sepago.de
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Microsoft stellt regelmäßig neue Upgrades und veränderte Funktionen für Windows zur Verfügung, 
die unter Umständen IT- und Benutzerschulungen erfordern. Die Idee von Windows Evergreen ist 
es, Software-Updates in kürzeren Abständen durchzuführen. Windows Evergreen ist nicht nur ein 
neuer Ansatz für Software-Updates, sondern hat auch Auswirkungen auf die IT-Prozesse. Zusätz-
lich zu den bisher kontinuierlichen Sicherheits- und Stabilisierungsupdates werden nun zweimal im 
Jahr neue Funktionen veröffentlicht, die jeweils 18 Monate lang unterstützt werden. Angepasst an 
diese Frequenz ist es für Unternehmen notwendig, die veröffentlichten Updates deutlich schneller 
als bisher auszurollen, um im Support-Lebenszyklus zu bleiben und von den Feature-Updates zu 
profitieren. 

Aufgrund der angepassten Supportzeiträume ist es zudem notwendig, bestehende Geräte durch 
die Implementierung der Upgrades regelmäßig auf eine aktuelle Windows-Version zu bringen. Neue 
Prozesse und Arbeitsabläufe im Windows Evergreen Upgrade-Prozess müssen definiert werden. 
sepago etabliert den Windows Upgrade-Prozess prozedural strukturiert auf Basis von Blueprints 
und Templates, um effiziente und effektive Upgrade-Workloads zu etablieren. Der Zweck des Ent-
wurfs und der Definition der neuen Prozesse ist es, die regelmäßig auftretenden Arbeitsabläufe in 
ein ITSM-Tool oder eine Prozessdatenbank zu integrieren, um zukünftige Upgrades planbar und ef-
fizient durchführen zu können. 

Check-in & Erwartungen

KONTAKTIEREN SIE UNS
TILMANN SIES
Lead Consultant Technology & Organization

tilmann.sies@sepago.de
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Einführung: Prozessarchitektur Layer 1-3

Bewertung der organisatorischen Abläufe anhand einer Checkliste  

Ausblick: Entscheidung, welcher Prozess als erstes in diesem 
Workshop angegangen wird

Feedback & Abschluss

Nächste Schritte, definierte Iterationen/Feedback-Schleifen &
Zusammenarbeit  

Change Management 
Da neue Prozesse, insbesondere in Kombination mit neuen Lösungen, einen gewissen Widerstand in 
Ihrer Organisation hervorrufen können, bieten wir Ihnen ein umfassendes Change- und Adoptions-
management. Wir bieten eine Vielzahl von bewährten Techniken, um die beste Anpassung an Ihr 
Unternehmen zu gewährleisten. sepago stellt sicher, dass Ihre IT-Abteilung in der Lage ist, Prozesse 
zu verfolgen, die zu jedem Zeitpunkt zu Ihrem Unternehmen passen. Da Updates in kurzen Abstän-
den veröffentlicht werden, können Kunden schnell von Innovationen profitieren. Eine zeitaufwändige 
Umstellung auf ein größeres Service Pack entfällt in Zukunft. 

Aber es gibt auch Herausforderungen, denn die bisherigen Richtlinien für Support und Migration 
müssen angepasst werden. Microsoft selbst betont, dass das Evergreen-IT-Modell den Kunden 
neue Verpflichtungen auferlegt, weil ein wirksames Veränderungsmanagement erforderlich ist, um 
mit der neuen Dynamik Schritt zu halten. . 

Vorteile Evergreen-Ansatz

Ausblick auf die Messung: Wie wird der Erfolg innerhalb des
Prozesses definiert? 
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WINDOWS
 EVERGREEN PROCESS


