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MICROSOFT
ACTIVE
DIRECTORY
ASSESSMENT &
AUDIT

Das Microsoft Active Directory stellt in den
meisten IT-Infrastrukturen das zentrale
ldentitasmanagement zur Verfugung. Diese
Umgebungen sind meist mehrere Jahre oder
Jahrzehnte gewachsen und haben
dementsprechend an  Komplexitat und
administrativen Herausforderungen
gewonnen. Mit unserem Microsoft Active
Directory Assessment haben Sie die
Moglichkeit, von unserer langen Erfahrung im
Design & Betrieb von Microsoft Umgebungen
zu profitieren. Sie erhalten einen genauen
Uberblick iiber den IST Zustand lhres Active
Directory und in einer klar strukturierten
Zusammenfassung unseres Assessments
erhalten Sie aullerdem direkte
Handlungsempfehlungen, um lhre
Infrastrastruktur wieder naher an den
gewunschten SOLL Zustand heranzubringen.
Falls Sie Unterstutzung bei den zu treffenden

WAS SIE ERWARTET:

»

»

»

»

3 Tage Consulting bei Ihnen vor Ort oder remote
IST-Aufnahme der bestehenden Active
Directory Umgebung
Uberpriifung / Check von Architektur, Design
und Konfiguration bezuglich
e Moglichen Security Issues bspw. durch
offene Sicherheitslucken
e Konfigurationsprobleme auf Basis der
geltenden BestPractice Empfehlungen
e Schwachstellen im Bezug auf das
Administrationskonzept
e Replikations und Synchronisationsverhalten
der Domane
e \/erdachtiger Anmeldeaktivitaten an Ihrer
Domane
e Moglicher Probleme mit den
Backupdiensten
e des Patchstatus Ihrer Umgebung und
Prufung auf Nicht mehr unterstutzte
Systeme
e dem Logging samtlicher Anmeldeaktivitaten
und eine Risikoeinschatzung (auf Wunsch)
Handlungsempfehlungen fur administrative
Zugriffe, sowie Beratung bezuglich der
EinfUhrung einer TIER Strategie
Zusammenfassung und Dokumentationen
Ausfuhrliche Abschlussbesprechung der

G

Mallnahmen benotigen, stehen wir Ihnen
gerne auch nach dem Assesment zur IST Uberpriifung / Basis-
fi dokumentation
Verflugung. Aufnahme der Check
L ¢ ¢—|der Checks und
wichtigsten der AD deren
Komponenten Umgebung Ergebnisse

Korrektur kleinerer Fehlkonfigurationen direkt im
Workshop

Identitatsmanagement leicht
gemacht - Vom IST zum Soll

mit der kompetenten Beratung
der sepago. I

[ Ansprechen von Empfehlungen bzgl. Optimierungen ]
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